Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

Auf dieser Seite informieren wir dich/ Sie Uber die zur Nutzung von Microsoft Teams erforderliche
Verarbeitung von personenbezogenen Daten.

Wer ist verantwortlich fur die Verarbeitung der personenbezogenen Daten?
Berufskolleg am Wilhelmsplatz, Wilhelmsplatz 6 / 8. 32052 Herford, Schulleitung

An wen kann ich mich wenden, wenn ich Fragen zum Datenschutz habe?

Fragen zum Datenschutz kdnnen Sie an den behdrdlich bestellten schulischen Datenschutzbeauftrag-
ten stellen:

Marcus Ozdoba, DAA Wirtschaftsakademie

Karlstrasse 123 - 127

40210 Dusseldorf

Telefon: 0211.15979815

E-Mail-Adresse: marcus.ozdoba@daa-wirtschaftsakademie.de

Zu welchem Zweck sollen meine Daten verarbeitet werden?

Die Verarbeitung ist erforderlich zur Nutzung von Microsoft Teams, einer Kommunikations- und
Lernplattform mit der Mdglichkeit zu Audio- und Videokonferenzen und zur Durchfihrung von Online-
Unterrichtseinheiten in der Lerngruppe und zur individuellen Betreuung und Beratung in Kleingruppen
oder Einzeltreffen zwischen Schilern und Lehrkraft.

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung?

Die Verarbeitung erfolgt auf der Grundlage deiner/ Ihrer Einwilligung.

Welche personenbezogenen Daten werden bei der Nutzung von MS Teams verarbeitet?

Verarbeitet werden Daten zur Erstellung eines Nutzerkontos (E-Mail Adresse, Passwort, Schul-
zugehorigkeit, Zugehorigkeit zu Teams, Rollen und Rechte), zur Anzeige eines Nutzerstatus und von
Lesebestatigungen (Chat), erstellte Chat-Nachrichten, Sprachnotizen, Bild- und Tondaten in
Video- und Audiokonferenzen, Inhalte von Bildschirmfreigaben, durch Hochladen geteilte Dateien,
erstellte Kalendereintrage, Status von Aufgaben (zugewiesen, abgegeben, Falligkeit, Riickmel-
dung), in Word, Excel, PowerPoint und OneNote erstellte und bearbeitete Inhalte, Eingaben bei
Umfragen, technische Nutzungsdaten zur Bereitstellung der Funktionalitaten und Sicherheit von
MS Teams und in Teams integrierte Funktionen. Eine Speicherung der Bild- und Tondaten von
Videokonferenzen durch die Schule erfolgt nicht.

Wer hat Zugriff auf meine personenbezogenen Daten?

Auf alle in Teams durch Nutzer eingestellten Dateien, Inhalte und Kommentare haben jeweils die Per-
sonen Zugriff, mit denen sie geteilt werden. Das kdnnen Einzelpersonen sein oder Mitglieder eines
Teams oder Channels in einem Team. Lehrkrafte haben Zugriff auf innerhalb von gestellten Aufgaben
vorgenommene Bearbeitungen und erstellte Inhalte. Alle Teilnehmer einer Videokonferenz haben
Zugriff im Sinne von Sehen, Héren und Lesen auf Inhalte der Videokonferenz, Chats, geteilte Dateien
und Bildschirmfreigaben. In einem Chat haben alle Teilnehmer Zugriff auf eingegebene Inhalte und
geteilte Dateien. Der Anbieter hat Zugriff auf die bei der Nutzung von Teams anfallenden Daten so-
weit dieses zur Erfullungen seiner Verpflichtung im Rahmen des mit der Schule abgeschlossenen
Vertrags zur Auftragsverarbeitung erforderlich ist. US Ermittlungsbehdrden haben Zugriff nach US
amerikanischem Recht (siehe unten).

An wen werden die Daten Ubermittelt?

Wir nutzen Microsoft Teams im Rahmen eines Vertrags zur Auftragsverarbeitung. Microsoft ver-
arbeitet deine personenbezogenen Daten ausschlieB3lich in unserem Auftrag. Demnach darf Microsoft
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sie nur entsprechend unserer Weisungen und fiir unsere Zwecke und nicht fir eigene Zwecke nutzen,
also weder fur Werbung und auch nicht, um sie an Dritte weitergeben.

Wie lange werden meine Daten gespeichert?

Die Speicherung von Daten, welche zur Bereitstellung des Nutzerkontos verarbeitet werden, sowie
erstellte und geteilte Inhalte, Kommentare, Chat-Nachrichten, Sprachnachrichten

zugewiesene, bearbeitete und abgegebene Inhalte und Kalendereintrdge, endet, sobald der Nutzer
die Schule verlassen hat, seine Einwilligung ganz oder in Teilen widerruft oder einer Verarbeitung
widerspricht. Die Léschung erfolgt innerhalb von 2 Monaten nach Verlassen der Schule. Die L6-
schung aus den Systemen von Microsoft ist vom Zeitpunkt der Léschung eines Kontos oder von In-
halten durch die Schule nach 90 Tagen abgeschlossen. Selbiger Zeitraum gilt auch fur die L6schung
von Dateien durch den Nutzer selbst. Ton- und Bilddaten von Video- und Audiokonferenzen werden
von der Schule nicht aufgezeichnet und gespeichert. Inhalte in von anderen geteilten Dateien,
bearbeitete und abgegebene Aufgaben und Nachrichten in Gruppenchats werden gespeichert,
solange ein Team besteht. Teams fur Klassen- und Lerngruppen werden nach Ende der Schulzeit der
betroffenen Schiler samt ihren von Schiilern erstellten, geteilten und bearbeiteten Inhalten und Chats
geldscht. Inhalte von Chats bestehen solange das Konto des anderen Nutzers besteht.

Zuséatzliche Informationen

Datenschutz bei Verarbeitung von personenbezogenen Daten in den USA

Bei der Nutzung von MS Teams kdnnen auch Daten auf Servern in den USA verarbeitet werden.
Dabei geht es weniger um Inhalte von Chats, Videokonferenzen, Terminen und gestellten Aufgaben,
Nutzerkonten und Teamzugehdrigkeiten, sondern um Daten, welche dazu dienen, die Sicherheit und
Funktion der Plattform zu gewahrleisten und zu verbessern. Nach der aktuellen Rechtslage in den
USA haben US Ermittlungsbehdrden nahezu ungehinderten Zugriff auf alle Daten auf Servern in den
USA. Nutzer erfahren davon nichts und haben auch keine rechtlichen Mdglichkeiten, sich dagegen zu
wehren. Die Risiken, welche durch diese Zugriffsméglichkeiten von US Ermittlungsbehérden ent-
stehen, dirften eher gering sein.

Thema CLOUD-Act

Im Rahmen des CLOUD-Act haben US Ermittlungsbehdrden auch Mdglichkeiten, bei Microsoft die
Herausgabe von personenbezogenen Daten, die auf Servern in der EU gespeichert sind, zu verlagen.
Dort werden die meisten Daten gespeichert, die bei einer Nutzung von Microsoft/ Office 365 und
Teams anfallen. Nach Angaben von Microsoft ist die Anzahl dieser Anfragen recht gering, zudem
kann Microsoft dagegen vor Gericht gehen. Die wenigsten Anfragen durften, falls Gberhaupt,
schulische Konten betreffen. Microsoft gibt fur Juli - Dezember 2019 insgesamt 3.310 Anfragen von
Ermittlungsbehdrden an. Davon kamen die meisten aus Deutschland.

Wo werden meine personenbezogenen Daten verarbeitet?

Die Verarbeitung von personenbezogenen Daten in Microsoft Teams und angebundenen Produkten
erfolgt Uberwiegend auf Servern mit Standort Deutschland. Es ist mdglich, dass sogenannte Teleme-
triedaten, eine Art Diagnosedaten, in den USA verarbeitet werden.

Wie sicher ist Microsoft Teams?

Die Plattform genugt allen gangigen Sicherheitsstandards fir Cloud Plattformen.
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Wo kann ich mehr zum Datenschutz von Microsoft Teams erfahren?

Thema Sicherheit bei Microsoft - hitps://docs.microsoft.com/de-de/microsoftteams/security-compli-
ance-overview

Die aktuelle Datenschutzerklarung von Microsoft kann hier eingesehen werden:
https://privacy.microsoft.com/de-de/privacystatement

Von besonderer Bedeutung ist dabei bezlglich der personenbezogenen Daten von Personen in der
Schule der folgende Abschnitt:

“Fur Microsoft-Produkte, die von Ihrer K-12-Schule bereitgestellt werden, einschlie3lich Microsoft 365
Education, wird Microsoft:

e neben den fur autorisierte Bildungs- oder Schulzwecke erforderlichen Daten keine perso-
nenbezogenen Daten von Schilern/Studenten erfassen oder verwenden,
personenbezogene Daten von Schillern/Studenten weder verkaufen noch verleihen,
personenbezogene Daten von Schillern/Studenten weder zu Werbezwecken noch zu ahnli-
chen kommerziellen Zwecken wie Behavioral Targeting von Werbung flir Schiler/Studenten
verwenden oder freigegeben,

e kein personliches Profil eines Schillers/Studenten erstellen, es sei denn, dies dient der Unter-
stltzung autorisierter Bildungs- oder Schulzwecke oder ist von den Eltern, Erziehungs-
berechtigten oder Schilern/Studenten im angemessenen Alter genehmigt, und

e seine Anbieter, an die personenbezogene Daten von Schilern/Studenten ggf. zur Erbringung
der Bildungsdienstleistung weitergegeben werden, dazu verpflichten, dieselben Verpflich-
tungen flr personenbezogene Daten der Schiler/Studenten zu erflllen.”

Was tut die Schule zum Schutz meiner personenbezogenen Daten in MS Teams?

Als Schule hat fur uns der Schutz der personenbezogenen Daten unserer Schiler und Lehrkréfte
oberste Prioritat. Deshalb sorgen wir durch technische und organisatorische Mal3nahmen dafir, dass
die Nutzung von MS Teams mit der gré3tmdglichen Sicherheit ablauft. Wir haben MS Teams so
voreingestellt, dass durch das Handeln und Fehler der Nutzer selbst mdglichst wenige Risiken ent-
stehen kdnnen. Ganz zentral ist die Schulung der Nutzer fur einen sicheren und verantwortungsvollen
Umgang mit den Werkzeugen in MS Teams. Vor Erteilung des Zugangs findet eine Grundschulung
statt. Diese wird durch eine jahrliche Belehrung und die Nutzungsvereinbarung/ Dienstanweisung
erganzt.

Kann eine Einwilligung nach dem Urteil des EUGH zum EU-US Privacy Shield noch genutzt
werden?

Das ist méglich, setzt aber voraus, dass die etwaige Ubermittlung von personenbezogenen Daten in
die USA entsprechend so abgesichert ist, dass sie den Vorgaben der DS-GVO entspricht. Dieses
kdnnte beispielsweise durch zusatzliche technische MaZnahmen und Garantien Seitens Microsoft er-
folgen. Die Standardvertragsklauseln, auf welche Microsoft seine Datentibermittlungen aktuell stiitzt,
reichen nach Auffassung des EUGH alleine dafiir nicht aus. Jede Schule, jeder Schultrager, jedes
Bundesland hat dariiber hinaus die Méglichkeit, mit Microsoft in Form von Nebenabreden in Ergéan-
zung zu den OST und Data Processing Addendum zusétzliche MalRnahmen und Garantien
auszuhandeln.
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Sehr geehrte Erziehungsberechtigte, liebe Schilerinnen und Schiiler,

zur Gestaltung modernen Unterrichts méchten wir Microsoft Teams anwenden, eine Plattform, die in
Deutschland von vielen Schulen und Universitdten genutzt wird. Sie kann tber Computer, Tablet und
Smartphone genutzt werden.

Zur Nutzung von Teams ist es erforderlich, ein Nutzerkonto zu erstellen. Alle Inhalte der Videokonfer-
enzen und begleitenden Chats bleiben im Kreis der Teilnehmer. Es erfolgt keine Aufzeichnung oder
Speicherung durch die Schule oder den Anbieter. Aufzeichnungen durch den Teilnehmer sind unter-
sagt und kénnen strafrechtlichverfolgt werden, Es besteht die Moglichkeit einer Nachverfolgung von
Aufzeichnungen durch einen Teilnehmer,

Schiler sind gehalten, bei einer Videokonferenz darauf zu achten, dass die Privatsphére ihrer Fami-
lienmitglieder gewahrt bleibt. Bei Verstolien gegen diese Regel behalt die Schule sich vor, dich/ lhr
Kind von Videokonferenzen auszuschlie3en bzw. die Teilnahme auf Audio zu beschranken.

Zur Nutzung von Microsoft Teams moéchten wir im Folgenden lhre Einwilligung einholen.
Bérbel Ridder

[Name, Vorname, Geburtsdatum und Klasse der Schiilerin / des Schulers]

Erstellung eines MS Teams Kontos und Teilnahme an Videokonferenzen

Ich/ wir sind mit der Erstellung eines Microsoft Teams Nutzerkontos und der Teilnahme an Videokon-
ferenzen von privaten und schulischenEndgeréten aus, wie oben beschrieben, einverstanden:
Bitte ankreuzen!

Erstellung eines Nutzerkontos: D JA D NEIN
Teilnahme nur Audio: D JA D NEIN
Teilnahme Audio + Video: D JA D NEIN

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung ent-
stehen keine Nachteile. Im Falle einer Nichteinwilligung werden wir dir/ hrem Kind auf alternativen
Wegen in personlichen Kontakt treten und ihm Unterrichtsinhalte auf anderem Wege zur Verfligung
stellen.

Diese Einwilligung kann fir die Zukunft jederzeit formlos bei der Schule widerrufen werden. Im Falle
des (Teil-) Widerrufs wirst du/ wird Ihr Kind MS Teams nicht mehr oder nur noch mit den Funktionen
nutzen, mit denen Sie einverstanden sind. Durch den Widerruf der Einwilligung wird die Recht-
méaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt. Soweit
die Einwilligung nicht widerrufen wird, gilt sie bis zum Ende der Schulzeit an der Schule.

Gegeniber der Schule besteht ein Recht auf Auskunft Giber lhre personenbezogenen Daten, ferner
haben Sie ein Recht auf Berichtigung, L6schung oder Einschrankung, ein Widerspruchsrecht
gegen die Verarbeitung und ein Recht auf Datentibertragbarkeit. Zudem steht Ihnen ein
Beschwerderecht bei der Datenschutzaufsichtsbehdrde, der Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit Nordrhein Westfalen zu.

[Ort, Datum] [Unterschrift des / der Erziehungsberechtigten]

[Ort, Datum] [zusétzlich Unterschrift des / der Schiler/in ab 16 Jahre]
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